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TELECHARGEMENT D’UN CERTIFICAT
GROUP OU BCE

1 MISE EN ROUTE

1.1 Qu’est-ce qu’un certificat ?

Un certificat délivré par la plate-forme eHealth permet a un individu ou une organisation de
s’authentifier en tant que prestataire de soins ou institution reconnue.

1.2 La procédure se fait en 3 étapes

Il existe une procédure spécifique pour un prestataire n’ayant pas la nationalité belge ou
non résidant

- (2.1) Télécharger le programme eHealth pour la création du certificat
- (2.2) Demander et le télécharger votre certificat GROUP ou BCE

- (2.3) Valider votre certificat GROUP ou BCE

1.3 Qui peut demander un certificat ?

- Le représentant (Gestionnaire local sur CSAM) du groupement infirmier (Certificat GROUP)
- Le représentant (Gestionnaire local sur CSAM) ou d’une institution (Certificat BCE)

1.4 Prérequis techniques

- Carte d’identité valide du responsable et son code Pin

- Lecteur de carte elD installé et fonctionnel

- Mettre a jour ou installer Java : http://www.java.com/fr/download/
- Votre Windows doit étre a jour (Parameétres > Mise a jour et sécurité)
Mise & jour et sécurité

Windows Update, récupération,
sauvegarde

N
./


http://www.java.com/fr/download/

(%) CareConnect Soft33 2020-09

2 VERIFICATION DU RESPONSABLE DE GROUPEMENT

Cette vérification n’est possible que si vous étes au minimum autorisé comme « utilisateur » pour le
groupement infirmier sur le site « Social Security ».

- Pour ouvrir le site Social Security :

[Cliguer ici

- Sous « Service en ligne » et « Acces direct », tapez le nom du service « Gestion des acces »

Entreprise v fr~  Apropos dela Sécurité Sociale  Contact  Aide

en ligne sécurisés

.~ Sécurité sociale / Entreprise

e-Box | Calendrier = TechLib = S'enregistrer

Gestion des acces

Vers tous les services en ligne

- Cliguer sur « Gestion des accés », a droite de I'écran

Entreprise v frv A propos dela Sécurité Sociale  Contact  Aide

Sécurité sociale / Entreprise e
en I\gne Securises
Premiére visite 7 e-Box Calendrier ~ TechLib S'enregistrer

Gérer les accés

Gestion des acces i

- Cliguer sur « Se connecter » et choisir « Identification avec un lecteur de carte elD »

- Cliquer sur « S’identifier » puis choisir le certificat de la personne et insérer le code PIN de la

carte elD
- Une fois connecté a la plateforme, cliquer sur « Vos responsables » en haut a droite de I'écran

- Surla fenétre qui s’ouvre, le responsable du groupement apparait

Vos responsables

Les personnes ci-dessous sont vos gestionnaires, aux différents niveaux, dans le systéme UserManagement.
Elles peuvent vous aider dans la manipulation de celui-ci.

[Niveau Entité - N® TNAMT :

Mem et Prénom du Responsable des accés :

Retour

Ce n’est qu’avec la carte elD de cette personne que pourra étre réalisée la migration.


https://www.socialsecurity.be/site_fr/employer/infos/index.htm
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3 PROCEDURE DE DEMANDE DU CERTIFICAT

3.1 Télécharger le programme eHealth pour la création du certificat

- Téléchargement du programme eHealth
m  http://soft33.eu/sso-fr.ntml

m  Sous « Certificat eHealth », cliquer sur: « Téléchargement de votre certificat
eHealth »

- Exécution du programme de eHealth

m  Sivous avez une alerte de sécurité, veuillez confirmer le téléchargement en cliquant
sur « Enregistrer » ou « Exécuter »

Ce type de fichier risque d'endommager votre ordinateur. . )
A s S ] ] = ~ Enregistrer Supprimer
Voulez-vous vraiment enregistrer etee-requestor_fr...jnlp 7

= Exécuter le programme, en fonction de votre navigateur web, soit en cliquant sur le
fichier etee-requestor_fr.jnlp ou en appuyant sur le bouton « Exécuter ».

= =
L8] etee-requestor_fr.jnlp
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3.2 Demander et le télécharger votre certificat ORGANISATION

- Cliquer sur l'icbne « Demander un nouveau certificat »

== eHealth Platform Belgium Certificate Manager - version 20191.0.1 - O x

Menu principal.

Faites votre choix : M

Manuel utilisatewn|

Langue fr -

Nouvelle Demande ~
Demandez un nouveau certificat
’\{}; Lancez le processus d'enregistrement eHealth dans le but d'obtenir vos certificats.
P
% Complétez le processus denregistrement eHealth dans le but d'obtenir vos certificats.
Changement de mot de passe
7| Modifiez le mot de passe de votre keystore
F } Vous devez sélectionner le keystore et connaitre son anden mot de passe.
Renouvellement
' Renouvelez votre certificat eHealth
\-:’ Renouvelez votre certificat eHealth pour continuer & utiliser les services de la plate-forme eHealth.
[« = votre d de de !
WL -".= Complétez votre demande de renouvellement et générez votre nouvel ETK.
F Activez votre ETK (eHealth Encryption Token Key) de rencuvellement
a Activez votre nouvel ETK et continuez & utiliser les services eHealth.
Révocation
’ Révocation de votre certificat eHealth -
nz re AT ot et % ol s 5 e
Fermer
. ’ o . . .
- Accepter les conditions d’utilisation en cliquant sur « Suivant »
N . ep 2
- Cocher : Je posséde la nationalité belge
7 ’e ey 7
= Insérer votre carte d’identité
®  Cliquer sur « Suivant »
*= eHealth Platform Belgium Certificate Manager - version 20191.0.1 — m} X

Choisissez votre type d'utilisateur

Si vous disposez dune carte didentité électronique belge, vous devez vous en servir commme moyen M
d'authentification. v

Si wous n'avez pas la nationalité belge ou si vous n'étes pas résident belge, vous pouvez vous authentifier
avec votre nom dutlisateur, mot de/passe et'votre code de sécurité CSAM.

Manuel utilisateur

(®) Je possede la nationalité belge ou je réside en Belgique
Pour continuer, vous devez disposer d'une carte didentité électronique belge, d'un lecteur de carte smart et du

logiciel eID belge correctement installé.
Veuillez insérer votre eID afin que les informations présentes sur la carte puissent &tre lues. Me retirez pas votre
carte pendant le traitement. u

(C) Je ne posséde pas la nationalité belge et je ne suis pas résident
Une authentification dans I'application web avec votre nom dutiisateur, mot de
passe et un code de sécurité est nécessaire

CSAM

Annuler < Précédent
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- Sélection I'option suivante :

Le certificat est pour « Mon organisation »

** eHealth Platform Belgium Certificate Manager - version 20201.0.2 = a X

0D ) e

Choisissez votre type de certificat

Manuel utiisateur

Un certificat peut étre délivré & vous-méme ou & une organisation que vous représentez légalement. Veuillez indiquer si cette demande de certificat est
destinée a vous en tant que professionnel des soins de santé ou & votre organisation de soins de santé.

Vous ne pouvez commander :
- Un seul certificat par personne physique
- Plusieurs certificats par personne morale (organisation)

Veuillez noter que les caractéres spéciaux sont convertis en majuscules et que les signes diacritiques sont supprimés.

Ce certificatestdestinéa: O

(®) Mon organisation (pharmade, labo, ...)

e [ <Précidert

- Le systéme affiche les groupements ou organisation pour le (ou lesquelles) vous étes
responsable(s).

Veuillez sélectionner le groupement pour lequel vous souhaitez télécharger le certificat
eHealth (les 8 premiers chiffres du numéro de groupe est affiché a la suite de GROUP=).

*= gHealth Platform Belgium Certificate Manager - version 20201.0.2 - ] x

Choisissez une organisation

3 .
Vous avez chaisi une demande de certificat pour une organisation. M

Manuel utlisateur

(® Uine oraanjsation pour laquell 73] £t€ reconnu automatiquement: comme gestionnaire £

Choisissez une organisation : * ‘ - - NIHII-GROUP=94 v

[[] 3= souhaite définir un application 1D,

[[] 3= souhaite un certificat pour une utiisation spédfique

(7) Une aufre organisation pour laquelle je peux gérer des certificats.
* champ obligatoire

Annuler < Précédent

Remarque : Si le systéme n'affiche pas votre groupement et que vous étes bien le
responsable mentionné a I'NAMI, veuillez choisir la seconde option « Une autre
organisation pour laquelle je peux gérer des certificats », cliquez sur « Suivant » et
compléter les informations demandées.
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- Cliquer sur « Suivant » et introduire le code pin de votre carte d’identité

| £ Introduisez le code PIN X

Veuillez introduire votre code PIN afin de vous authentifier.

Code PIN: || |

OK|AmuIer

- Compléter les données de contact, au minimum :
= Email
= Téléphone (personnel)

*= eHealth Platform Belgium Certificate Manager - version 20191.0.1 - [m] *

Veuillez communiquer vos données de contact

Veuillez communiquer vos données de contact a la plate-forme eHealth.
i t au moins un numéro de téléphane et au moins une adresse e-mal. .,

Manuel utiisateur

E-mail (personnel)® |]Ean-mar\a‘| ilus.be

E-mail (général) [

|
|
Téléphone (personnel)* |0460 |
|

Téléphone (général) |

** champ obligatoire

Annuler H < Précédent || Suivant >

Cliquer sur « Suivant »
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- Choisir et introduire un nouveau mot de passe pour votre certificat.

Il doit contenir au minimum 8 caractéres avec au moins un chiffre ou un symbole (pas de
caracteres accentués).

0 Conserver le mot de passe, il vous sera demandé dans les prochaines étapes.
Perdre le mot de passe signifie que vous ne serez plus capable de vous identifier.

Vous devrez alors contacter eHealth pour révoquer I'ancien certificat et en
demander un nouveau.

** gHealth Platform Belgium Certificate Manager - version 20191.0.1

Mot de passe du Keystore

Veullez cheisi un mot de passe pour protéger votre keystore personnel. Ce mot de passe doit comporter au CM

minimum 8 caractéres, dont un chiffre ou un symbole,

Manuel utilisateur’

Consultez ici la politigue des mots de passe eHealth

1l vaus est canseili de choisir des mots de passe différents pour tous vos certificats. Canservez ce mot de passe dans un endroit séaurisé et ne e
divulguez en aucun cas & des tiers.

Saisi le mot de passe du keystore : = |ssesessnse
Vérification de Ia longueur du mot de passe
Vérification des caractéres acceptés
Vérification de lutiisation des chiffres ou des symboles
Confirmez le mot de passe du keystors : = [sssssssses

Vérification de |a confirmation du mot de passe V

** champ obligatoire

Annuer < Précédent

- Cliquer sur « Suivant »
- Cliquer sur « Envoyer la demande... »

- Signer avec votre elD en introduisant votre code pin.

Envoyez la demande de certificat a eHealth

o - St

Manuel utilisateu

Envoi de la demande de certificat & eHealth
Signer et envoyer...

(&

Veulllez introduire votre code PIN pour signer.

Code PIN: esss

oK Annuler

Annuler < Précédent Suivant >
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- Lorsque la création du certificat est terminée, cliquer sur « OK » mais ne fermer pas la
fenétre

== eHealth Platform Belgium Certificate Manager - version 20191.0.1 - a X

Enregistrement de votre certificat eHealth

Vatre ehesr (eHiealth Certificate Signing Request) 2 1€ enregistrée avec succés sur la plate-forme etealth. (M

Manuel utilisateu|

Votre demande de certificat a pu &tre validée automatiquement. Votre eHealth ETK (eHealth Encryption Token Key) a £té enregistré avec succés sur la
plate-forme eHealth.

Fichier du keystore (.P12)
Ce fichier contient votre dé secréte. Il est protégé par le mot de passe que vous avez crég. Ce fichier sera complété par votre certificat eHealth
et votre paire de dés de chiffrement dans une deuxiéme phase. Ce fichier a été sauvegardé & lendroit suivant :

C:\Users\jm.ramelot\ehealth\keystore\SSIN=91092741867 20200123-152046.acc-p12

Ouvrir le dossier contenant ce fichier

PS : Vous recevrez un email vous informant qu’une demande a été correctement effectuée.
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3.3 Validation de votre certificat

- Cliquez sur I'icone « Complétez une demande de certificat »

*= eHealth Platform Belgium Certificate Manager - version 20191.0.1 - a X

Menu principal.

Faites votre choix : (M
S

Manuel utilisateur

o Langue [fr

Nouvelle Demande G
Demandez un nouveau certificat
Lancez le processus d'snregistrement eHealth dans le but d'obtenir vos certificats.
Complétez une demande de certificat

1| Complétez le processus dienregistrement ehiealth dans le but dobtenir vos certficats.

Changement de mot de passe

J | Modifiez le mot de passe de votre keystore

7 " Wous devez sélectionner le keystore et connaitre son ancien mot de passe.

Renouvellement

r Renouvelez votre certificat eHealth

% Renouvelez votre certificat eHealth pour continuer  utliser les services de la plate-forme eHealth.
| C votre d de de 1k

Q,a Complétez votre demande de renouvellement et générez votre nouvel ETK.

F Activez votre ETK (eHealth Encryption Token Key) de renouvellement
Activez votre nouvel ETK et continuez & utiiser les services eHealth.

Révocation

4’_ Révocation de votre certificat eHealth v
Py xo coctifiot coslih L Matiagt 4 ARy s E
Fermer

- Veuillez introduire le mot de passe de votre certificat (fichier keystore).
C’est le mot de passe que vous avez choisi précédemment.

Sélectionnez votre keystore

Veuillez sélectionner votre keystare privé eHealth créé au cours de I phase denregistrement. o - Jeon) S

Manuel utilisateur|

Un keystore a été localise et sélectionné pour vous,

Keystore SSIN=91092741867 20200123-152046.acc-pl2 Changer e keystore

v Mot de passe

Introduisez le mot de passe que vous avez choisi lors de la création de votre keystore ou le cas échéant celui que vous auriez choisi lors d'un
changement de mot de passe.

Annuler Accéder au keystore

Remarque : si vous avez plusieurs certificats, le systeme vous demandera de
sélectionné le certificat concerné. Veuillez choisir le dernier certificat créé (voir
date et heure).

- Cliquez sur « Accéder au keystore »
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- Cliquez sur « Installer votre certificat et lancer la création de votre ETK »

*= eHealth Platform Belgium Certificate Manager - version 20191.0.1 - O X

Créer un ETK (eHealth Encryption Token Key)

Générer et enregistrer vatre propre ETK public sur la plate-forme eHealth, of - S

Manuel utilisateur

I Installer votre certificat et lancer |a création de votre ETK i

Annuler < Précédent Suivant

- La procédure est terminée lorsque vous obtenez le message suivant :
« Votre ordinateur est maintenant prét a utiliser des application eHealth »

== eHealth Platform Belgium Certificate Manager - version 20191.0.1 - [m] X

Enregistrement du eHealth ETK

Votre eHealth ETK (eHealth Encryption Taken Key) a €€ enregistré avec succés sur la plate-forme eealth. (M

Manuel utiisateur’

Votre ordinateur est maintenant prét 3 utiiser des applications eHealth.

Fermer

Un certificat eHealth est valide 36 mois.
Il renouvelable a partir de 90 jours avant la date de fin.

10



